山东科技大学泰山科技学院“智慧校园”信息系统安全等级保护（第二级）网络安全软硬件招标内容
1、Web 应用防火墙（WAF）

	技术指标
	技术参数要求

	系统平台
	标准机架式硬件设备，系统硬件为全内置封闭式结构，双电源。

	接口
	提供管理接口、千兆业务接口、万兆接口（配2个多模万兆模块）

支持≥2个扩展插槽。

	性能
	吞吐量（双向）≥15Gbps

	
	应用层吞吐率≥1Gbps

	
	每秒新建HTTP连接数≥15万

	
	基于HTTP的TCP并发数≥220万

	部署能力
	产品支持透明模式、代理模式等多种部署方式

	Web攻击防护
	应具备HTTPS、SQL注入、XSS攻击、爬虫、CGI扫描、漏洞扫描等应

用检测与防护能力。

	
	应内置Web应用防护事件库，并提供定期升级，能够针对最新及热点

Web攻击事件进行快速响应。

	
	应具备SYN Flood TCP/UDP Flood/ICMP Flood攻击、XML DoS、HTTP

Flood（CC攻击）的检测与防御能力。

	Web非授权访问防护
	应具备CSRF攻击检测与防御能力。

应支持Cookie信息防篡改功能，至少包括Cookie签名、Cookie保护属性设置。应支持网站盗链行为检测与防御。

	Web恶意

代码防护
	应具备网页挂马、WebShell检测与防御能力。

	Web安全事件统计分析与报表
	支持控制中心上报事件日志存储维护，应支持主流的服务器操作系统及主流的数据库类型。支持手动、自动维护。支持数据导入。支持数据备份。

应具备Web安全事件的统计分析功能，支持不少于5种统计分析类型。应具备自定义报表功能，并支持导出为WORD、EXCEL、PDF、HTML等

常用处理格式。

	管理功能
	提供标准SNMP trap和Syslog接口，可接受第三方集中事件管理

	
	支持B/S管理、支持Console及SSH

	
	支持管理角色分级，应支持对授权用户根据角色进行授权管理、用户登录身份鉴别和防暴力猜解，并能够调整对不同用户的具体权限，
提供不同的管理操作。对各级权限的用户行为进行审计。

	
	实现系统日志、审计日志和安全防护日志记录和查询，支持日志导

出、清空、自动磁盘日志清理。

	
	生成各类安全报表，并支持报表输出。

	
	实现安全事件监控、访问情况监控、及设备负载监控。

	
	显示接口状态、系统CPU、内存及硬盘使用率，系统当前时间及系统

运行时间。

	升级管理
	应支持手动、自动执行产品升级。

公司网站应提供产品离线升级包下载。

应保证Web应用防护事件库的定期与应急升级，保证重大、突发Web 安全事件的及时响应。

	厂家服务能力
	安全设备原厂商需具备信息安全相关服务资质证书，须提供证书复印件并加盖厂商公章。且生产厂商须为国家信息安全漏洞库（CNNVD）

技术支撑单位（一级）。

	售后服务支持
	上述软硬件平台，应提供3年内免费产品升级、事件库升级和质保。

	
	为应对网络安全事件，应能保证7×8小时技术支持与服务响应。


2、端点监测响应（EDR）

	技术指标
	技术参数要求

	产品描述
	支持WindowsServer系列（08、12、19等）、Linux系列（Redhat、CentOS等）等主流操作系统；支持IIS、Apache、Java系列（Weblogic， Websphere，Tomcat）等主流WEB服务器；支持MSSQL，Oracle、MySQL 等关系型数据库。支持分布式部署。此次配置100个终端授权（win

系列30，Linux系列70）。

	系统性能监控
	支持对CPU使用率监控、内存占用率监控、磁盘读写监控、上下行流

量监控，在达到配置阈值时报警；支持网络通信全时监控。

	系统安全模块
	支持防端口扫描，防违规外联，锁定恶意的端口扫描行为并记录告

警；支持反渗透监控，包括横向渗透的危险操作等。

	
	支持登录防护，包括以系统账号为粒度的异常登录防护、支持五个任意维度(任意地理位置，任意IP，任意域名，任意计算机名，任意
时间)的系统登陆访问策略设置、防暴力破解、弱口令检测并告警。

	威胁检测
	支持对远程木马、漏洞利用、勒索软件、挖矿软件、主机扫描、恶意站点、暗网节点、网络判重等安全威胁进行检测并记录，日志至少包含：事件类型、终端信息、攻击者、危害等级、攻击组织、发

生时间等对于已知威胁进行及时发现。

	
	支持通过威胁关联分析、AI场景分析、联动分析等方式还原多步骤攻击过程，建立攻击链，对安全事件进行深度分析和追踪，定位未知威胁攻击；支持留存安全事件元数据、关键样本信息，对威胁事

件进行取证定位。

	安全服务
	提供重大事件应急响应预案；对于新发现的病毒、零日漏洞，能够于24小时内作出响应，及时通知用户，并提供专应急预案、处置工

具或专杀工具。

	厂家服务能力
	安全设备原厂商需具备信息安全相关服务资质证书，须提供证书复印件并加盖厂商公章。

	售后服务支持
	上述软硬件平台，应提供3年内免费产品升级、病毒库升级和质保。

	
	为应对网络安全事件，应能保证7×8小时技术支持与服务响应。


3、漏洞扫描设备

	技术指标
	技术参数要求

	系统平台
	标准机架式硬件设备，系统硬件为全内置封闭式结构，双电源。

	基本网络接口
	提供千兆接口、万兆接口（配4个多模万兆模块）。

	性能
	不限制可扫描IP数目，单次任务可扫描100IP，不限用户数。

	网络架构
	扫描方式支持直接扫描。

	
	支持支持一次性任务、立即任务、周期任务等多种调度方式。

	
	支持VPN扫描、SOCKETS代理扫描。

	
	流量控制支持网卡限速，防止扫描消耗过多带宽。

	主机检测能力
	主机漏洞数量≥5000个。

	
	支持Windows/Linux等操作系统漏洞扫描。

	
	支持IIS/Apache/WebLogic/Nginx等Web服务器漏洞扫描。

	
	支持MSSQL/MySQL/Oracle等主流数据库漏洞扫描。

	
	支持虚拟化漏洞、常用应用软件漏洞扫描。

	
	自动判断被扫描主机的操作系统类型和版本。

	
	支持可利用漏洞提示，将能够获取服务器权限的漏洞专门提示，并

支持显示漏洞可利用性，便于管理员立刻锁定资产脆弱点。

	Web检测能力
	Web漏洞数量≥5000个。

	
	支持Web2.0扫描，支持HTTP/HTTPS协议扫描。

	
	支持对SQL注入、XSS攻击、文件包含类等漏洞在扫描结果中有验证

性，给予管理员漏洞存在性、可利用性以及漏洞利用方式的提醒。

	
	支持 IP 地址到域名的反查扫描，支持用户自定义不扫描的目标。

	
	支持紧急漏洞扫描，通过近期热门的高危漏洞库，对全网进行安全检查。

	
	支持 SQL注入 /XSS 跨站 / 命令执行 / 目录遍历 / 上传漏洞等检测等。

	
	支持对统一登陆（ SSO）环境下 WEB站点的登录扫描，统一登陆环境的 HTTP或者 HTTPS方式的跳转认证等不影响设备的登录扫描功能、具备弱密码检测能力。

	弱口令检测能力
	支持对扫描对象的脆弱性进行全面检查，识别内容应包括操作系统

和应用系统安全补丁的缺失、弱口令、常见木马后门、不安全的服务配置等。

	
	支持多种协议口令猜测，包括Telnet、Pop3、SSH、Ftp、RDP、SQL

Server、DB2、MySQL、Oracle等；允许外挂用户提供的字典档。

	策略管理
	支持多种扫描策略。

	
	支持灵活的扫描策略自定义功能，提供策略编辑向导和详细漏洞信息，支持以系统类型、漏洞类型、危险级别、CVE等不同视图显示漏

洞，支持策略的导入、导出、修改以及合并。

	
	支持对端口范围、CGI扫描、后门、用户名密码字典、数据库扫描、SNMP扫描、主机存活探测等多种通用扫描参数进行详细自定义。

	
	策略模块支持漏洞查询和标签页功能

	
	支持云计算平台扫描策略

	报表功能
	支持领导报表和详细报表、领导报表查看任务的总体数据情况、详细报表查看漏洞类型统计与详细信息、解决方案输出。支持将生成的报表以HTML、Word、PDF等通用格式输出。

	日志系统
	具备系统日志、审计日志保存和导出。

	厂家服务能力
	安全设备原厂商需具备信息安全相关服务资质证书，须提供证书复印件并加盖厂商公章。

	售后服务支持
	上述软硬件平台，应提供3年内免费产品升级、漏洞库升级和质保。

	
	为应对网络安全事件，应能保证7×8小时技术支持与服务响应。


